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IT-Sicherheit - eine Saule der Digitalisierung oder von Cloud-Infrastrukturen — gewinnt unter
anderem auch in der Versorgungs- und Verkehrsbranche stark an Relevanz und Aufmerksam-
keit. Und das aus gutem Grund. Denn kommunale Daseinsvorsorge wird zunehmend digital
und die Versorgungswirtschaft stetig smarter. Es gilt, die digitale Souveranitat und Sicherheit
konstant weiterzuentwickeln. Denn zum Beispiel der Schutz hochsensibler, personenbezogener
Daten oder die ungestorte Betriebsfahigkeit der Systeme sind essenziell Ebenso wie die
kontinuierliche kommunale Daseinsvorsorge, die nicht von Unterbrechungen gestort werden darf.

n

Wir uissen, dass Sicherhedswauahien oft uicht oder gar uustiudlich wirken

uud Kosteu verursachen. Macheu wir uus bewusst: [T-Security veriindert Dareu-
Klau, Maujoulation uud belspielsuredse Enpressung durch unerwinschte Datenver-
Schliisselung oder bugriffe auf die Verfigbarked vou Servern. |

Florian Lorenz,
Teamleiter der Netzwerk- und Security-Services rku.it
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,Der Einsatz von immer mehr Technologie ist erst einmal nichts Schlechtes, sondern etwas
Gutes. So konnen wir uns auf die digitalisierten Prozesse verlassen und sie machen unseren
Alltag leichter. Der Schaden, der bei Ausfallen dieser Technologien bedingt durch Cyber-
Kriminalitat entstehen kann, ist mitunter riesengroB. Dies zu verhindern, das leistet rku.it fur unser
Unternehmen’, sagt Mark Fuest, Leitung Informationstechnik bei DSW21.

Die DSW21-Gruppe ist ein Konzern bestehend aus 10 Tochterunternehmen aus den vier
Geschaftsfeldern Mobilitat und Logistik, Energie und Wasser, Lebensraume sowie Datennetze.
Das Kerngeschaft der Konzernmutter DSW21 ist der Betrieb des offentlichen Personennah-
verkehrs in Dortmund. Das moderne Infrastrukturunternehmen digitalisiert stetig Prozesse, um
die Entwicklung der Stadt sowie die infrastrukturelle Daseinsvorsorge weiter voranzutreiben und
sie gleichzeitig permanent zu gewahrleisten. Um taglich qualitativ hochste Leistungen zu liefern
und den Schutz der Daten und Informationen von DSW21 zu garantieren, ist umfassende IT-Sicher-
heit essenziell.

Mehr Digitalisierung verlangt wehr Schute, Aas st ulcht ueu. Was Sich jedoch

) verdiudert, it die Art uud Weise der Cyber-Kriuinaliat: Mt der forfschredtenden

Algitaten Trausforuation werden leider auch Kriudinelle und thre Attacken

raffinierter und eutuwickelu sich, Tag fir Tag. Da Kiuneu wir uicht-stillstehen

uud zusehen. Und geuau hier it rku. i fir uns ein vertraesoller und i
verlasslicher Partuer — Seit fast 20 Jahrea.

Mark Fuest,
Leitung Informationstechnik DSW21
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VERTRAUEN UND SICHERHEIT

Die Zusammenarbeit von rku.it und DSW21 begann bereits 2003 mit ersten Grundlagen-
projekten fur IT-Sicherheit. Uber die darauffolgenden Jahre entwickelte sich eine Professiona-
lisierung der SicherheitsmaBnahmen, die in einem kontinuierlichen Lernprozess permanent und
vorausschauend angepasst werden.
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Details konnen die rku.it-Experten aus Sicherheitsgrunden nicht nennen. Aber so viel:
Jn unserem IT-Security-Konzept bilden Ausfallsschutz und Redundanz den Grundstein. Die
Rechenzentrumsinfrastruktur ist auf zwei Standorte verteilt und wird durch einen dritten
Standort zur Datensicherung erganzt. Vervollstandigt wird das Konzept durch den Katast-
rophenschutz und das Risikomanagement’, so Lorenz. ,Technologische Mdaglichkeiten, um

,Bei unserer monatlichen Analyse wird immer
deutlich, wie wichtig die Sicherheitssysteme ‘

sind, die rku.it uns liefert. Von einem typischen - {
U yy Vertrauen geschaften - Aas it e, was

Schlisselmoment lasst sich in diesem Zusam- /F\Yecm'fy ﬂ'{,, Uus aau«acéf.
menhang nicht sprechen - es ist der Alltag, der |

SicherheitsmaBnahmen umzusetzen, gibt es viele: Firewalls, Intrusion Detection

Ma‘.%/a“%%w WMmeumcéaﬁ%af / und Prevention, VPN, Patch-Management, E-Mail-Verschlusselung, Gateways,
/4

Sandboxing und Netzwerkzugangskontrollen. Ich kdnnte noch mehr nennen -
i hauptsachlich zahlen jedoch das Zusammenspiel der MaBnahmen und ihr sinnvoller
| Einsatz unter Bertcksichtigung der individuellen Anforderungen.”

uns zeigt, dass wir mit rku.it die richtigen IT- Mark Fuest, DSW21
Spezialisten seit vielen Jahren an unserer Sei-

te haben’, erklart Fuest. "Ob es hierbei um eine

Meldung in den Medien geht, die Sorgen bereitet, oder eine gedachte Gefahr besteht: Bei rku.it hort
der Prozess nicht mit der gestellten Sicherheitstechnologie auf. Was folgt, sind die richtige Analyse,
Koordination und eine schnelle, kompetente Kommunikation von VerhaltensmaBnahmen.” Fur die
IT-Sicherheit bei DSW21 sorgt rku.it nicht allein. ,Wir teilen uns die IT-Sicherheit mit DOKOM21 -
einem Tochterunternehmen von DSW21. rku.it konzentriert sich auf die Kernsysteme und Netz-
werke in den Rechenzentren sowie in den Cloud-Strukturen, DOKOM21 auf die Netzwerke am

Standort von DSW27", erganzt Markus Sippel, Account Manager von rku.it.

\ Nebeu Aer Bereitsteliung wodernster Techuologion seheu wir es auch
)y ab uusere hufgabe, das Bedirfuis uach IT-Securdty 2u stirkeu uud
Aie Relevaunz erkenubar 2u wachen — uud das bevor eine Gefahr

oder ein schaidlicher Vorfall eintritt Jedes Unteruaehuen sollte stek
wnd vou Beginu au Aer IT-Sicherhedt grope Aufuerkeaked zukou-
wen lassen.
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Florian Lorenz, rku.it
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